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computer architecture:
1  b i t :  s m a l l e s t  u n i t  i n  c o m p u t i n g :  c a n  b e  0  o r  1 .
1  b y t e ( 8  b i t s ) :  s m a l l e s t  u n i t  o f  a d d r e s s a b l e  s p a c e  t h a t  a  c p u  c a n
r e fe r e n c e .

C P U
C o n t a i n s  g e n e ra l - p u r p o s e  r e g i s t e r s  ( 3 2  ×  6 4  b i t  o n  x 8 6 - 6 4 )  a n d  t h e  i n s t r u c t i o n
p i p e l i n e .
A c c e s s  l a t e n c y  t o  a  r e g i s t e r  f i l e  e n t r y :  0 . 5  n s ,  o n e  c l o c k  c y c l e  a t  3  G H z .

 Functional Units and Latency Hierarchy

C a c h e  s u b s y s t e m
- 3  l e v e l s  a r e  l i s t e d :  L 1 ,  L 2 ,  L 3 .
•  T h e y  k e e p  c o p i e s  o f  r e c e n t l y  u s e d  b y t e s  s o  t h e  C P U  d o e s  n o t  l e a v e
t h e  c h i p .
•  A  c a c h e - l i n e  ( 6 4  B y t e s )  i s  t h e  s m a l l e s t  p a c k a g e  t h e  c a c h e  w i l l
c a r r y ;  e v e n  i f  y o u  a s k  f o r  o n e  b i t ,  i t  b r i n g s  6 4  b y t e s .

L 1  d a t a  c a c h e :  3 2  K i B  ( 1 K i B  =  1 , 0 2 4  b y t e s ) p e r  c o r e ,  8 - w a y  s e t -
a s s o c i a t i v e ,  6 4  B  l i n e  s i z e .  ( l a t e n c y  ≈  1  n s  | |  3 – 4  c y c l e s )
L 2  u n i f i e d  c a c h e :  2 5 6 – 5 1 2  K i B  p e r  c o r e ,  i n c l u s i v e .  ( l a t e n c y  ≈  3 – 5
n s  | |  7 – 1 4  c y c l e s )
L 3  s h a r e d  c a c h e :  u p  t o  3 2  M i B  p e r  c h i p ,  v i c t i m  c a c h e ,  6 4  B  l i n e
t ra n s fe r  u n i t .  ( l a t e n c y  :  ≈  1 0 – 2 0  n s  | |  2 0 – 4 0  c y c l e s )
C a c h e  c o h e r e n c e  p r o t o c o l :  M E S I F  o n  I n t e l ,  M O E S I  o n  A M D,
m a i n t a i n s  c o n s i s t e n c y  a c r o s s  s o c k e t s .

R A M  ( ra n d o m  a c c e s s  m e m o r y )  “ M a i n  M e m o r y ”
 O n c e  t h e  o n - c h i p  c a c h e s  m i s s ,  t h e  r e q u e s t  c r o s s e s  t h e
m o t h e r b o a r d  t o  R A M .
i t  c o n t a i n s  d a t a  s t r u c t u r e s ,  v a r i a b l e s  a n d  a p p l i c a t i o n
d a t a
 P a g e  s i z e  i s  4  K B  o n  x 8 6 ,  1 6  K B  o n  a r m 6 4 — t h o s e  a r e  t h e
c ra t e s  t h e  w a r e h o u s e  s h i p s .  ( a  n o t e  i s  o n  t h e  n e x t  p a g e )
 N U M A  n o t e :  s o c k e t s  h a v e  l o c a l  v e r s u s  r e m o t e  m e m o r y
l o c a l  i s  f a s t e r.
 T L B  c a c h e s  v i r t u a l - t o - p h y s i c a l  m a p p i n g s .
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A R M  i s  o f t e n  p r e fe r r e d  f o r  c o s t  o p t i m i z a t i o n ,  e n e r g y  e f f i c i e n c y,  a n d  i n t e g ra t i o n
i n t o  s m a l l  f o r m  f a c t o r s  a n d  I o T d e v i c e s .  x 8 6  r e m a i n s  d o m i n a n t  i n  e n v i r o n m e n t s
r e q u i r i n g  e x t e n s i v e  s o f t w a r e  c o m p a t i b i l i t y,  h i g h  p r o c e s s i n g  s p e e d ,  a n d  a d v a n c e d
fe a t u r e s  l i k e  v i r t u a l i z a t i o n  a n d  h y p e r - t h r e a d i n g .
N o n - u n i f o r m  m e m o r y  a c c e s s  ( N U M A )  i s  a  c o m p u t e r  m e m o r y  d e s i g n  u s e d  i n
m u l t i p r o c e s s i n g ,  w h e r e  t h e  m e m o r y  a c c e s s  t i m e  d e p e n d s  o n  t h e  m e m o r y  l o c a t i o n
r e l a t i v e  t o  t h e  p r o c e s s o r.  U n d e r  N U M A ,  a  p r o c e s s o r  c a n  a c c e s s  i t s  o w n  l o c a l
m e m o r y  f a s t e r  t h a n  n o n - l o c a l  m e m o r y  ( m e m o r y  l o c a l  t o  a n o t h e r  p r o c e s s o r  o r
m e m o r y  s h a r e d  b e t w e e n  p r o c e s s o r s ) .
T h e  C P U  p r o v i d e s  a  m e c h a n i s m  c a l l e d  t h e  Tra n s l a t i o n  L o o k a s i d e  B u f fe r  ( T L B )  t o
e n s u r e  t h a t  r e c e n t l y  a c c e s s e d  p a g e s  o f  m e m o r y  c a n  b e  i d e n t i f i e d  a n d  r e a d  f a s t e r
u s i n g  L 1  o r  L 2  C P U  c a c h e .

note

R O M  ( r e a d  o n l y  m e m o r y )
- R o t a t i o n a l  s t o r a g e :  H D D

7 2 0 0  R P M  H D D :  a v e r a g e  r o t a t i o n a l  l a t e n c y  4 . 1 7  m s ,  a v e r a g e  s e e k
4  m s ,  t o t a l  8 – 1 0  m s .
S e c t o r  s i z e :  5 1 2  B  l o g i c a l ,  4  K i B  p h y s i c a l ;  N C Q  s u p p o r t s  3 2 -
c o m m a n d  r e o r d e r i n g .

- S o l i d - s t a t e  d r i v e :  S S D
N V M e  S S D :  P C I e  G e n 4  × 4  l i n k ,  6 4  K i B  d e e p  q u e u e ,  1 5 0  µ s  t y p i c a l
r e a d  l a t e n c y .
N A N D  f l a s h  p a g e :  4 – 1 6  K i B ;  e r a s e  b l o c k :  2 5 6  K i B – 4  M i B ;  E C C
e n g i n e  o n - d i e .
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goal of system design:
s c a l a b i l i t y  -  m a i n t a i n a b i l i t y  -  r e l i a b i l i t y  -  e f f i c i e n c y   

a v a i l a b i l i t y  d e p e n d s  o n  S LO ( s e r v i c e  l e v e l  o b j e c t i v e s )  a n d  S L A ( s e r v i c e  l e v e l
a g r e e m e n t s ) .

     a v a i l a b i l i t y ( % )  =  f u n c t i o n n i n g  /  t i m e f ra m e
     - f u n c t i o n n i n g =  u p t i m e .
     - t i m e f ra m e =  u p t i m e + d o w n t i m e .

r e l i a b i l i t y  d e p e n d s  o n  t h e  m e a n t i m e  b e t w e e n  f a i l u r e s  w h i c h  i s  t h e  to t a l  t i m e  i n
s e r v i c e / n u m b e r  o f  f a i l u r e s

p s :  w e  s h o u l d  f o c u s  m o r e  o n  a v a i l a b i l i t y  s i n c e  i t  i s  e a s i e r  t o  i m p r o v e  ( e x a m p l e :  h a v e
m o r e  b a c k u p  r e s o u r c e s )

 2 cores principles: availability and reliability

3 key elements of good design
m o v i n g  d a t a :  w e  s h o u l d  o p t i m i s e  i t  f o r  s p e e d  a n d  s e c u r i t y  
s to r i n g  d a t a ( m o r e  o n  t h i s  l a t e r ) :  a c c e s s  p a t t e r n s  -  i n d e x i n g  s t ra t e g i e s  -  b a c k u p
s o l u t i o n s
t ra n s f o r m i n g  d a t a :  t u r n i n g  ra w  d a t a  i n t o  m e a n i n g f u l  i n f o r m a t i o n

speed

t h r o u g h p u t :  h o w  m u c h  d a t a  c a n  b e  h a n d e l e d  o v e r  a  p e r i o d  o f  t i m e .
 - R P S :  n u m b e r  o f  r e q u e s t s  a  s e r v e r  c a n  h a n d l e  p e r  s e c
 - Q P S :  n u m b e r  o f  q u e r i e s  a  D B  c a n  h a n d l e  p e r  s e c
 - d a t a  t h r o u g h p u t :  n u m b e r  o f  d a t a  h a n d e l e d  p e r  s e c  i n  a  n e t w o r k ( B / s )

l a t e n c y :  h o w  l o n g  i t  t a k e s  t o  h a n d l e  a  r e q u e s t  a n d  g e t  a  r e s p o n s e

p s :  o p t i m i s i n g  o n e  c a n  d i m i n i s h  t h e  o t h e r
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E x a m p l e :  B a n k  Tra n s fe r
C o n s i d e r  a  b a n k  t ra n s fe r  o p e ra t i o n  w h e r e  f u n d s  a r e  t ra n s fe r r e d  f r o m  A c c o u n t  A  t o
A c c o u n t  B .  T h i s  p r o c e s s  i n v o l v e s  t h r e e  d a t a b a s e s :

D a t a b a s e  A :  H o l d s  t h e  b a l a n c e  o f  A c c o u n t  A .
D a t a b a s e  B :  H o l d s  t h e  b a l a n c e  o f  A c c o u n t  B .
D a t a b a s e  C :  L o g s  t h e  t ra n s a c t i o n .

D u r i n g  a  t ra n s fe r,  t h e  s y s t e m  m u s t  e n s u r e  t h a t :
C o n s i s t e n c y :  I f  A c c o u n t  A  s h o w s  a  b a l a n c e  o f  $ 1 0 0  a n d  A c c o u n t  B  s h o w s  $ 5 0 ,
a f t e r  a  t ra n s fe r  o f  $ 3 0 ,  A c c o u n t  A  s h o u l d  s h o w  $ 7 0  a n d  A c c o u n t  B  s h o u l d  s h o w
$ 8 0 .  A l l  d a t a b a s e s  m u s t  r e f l e c t  t h i s  u p d a t e  s i m u l t a n e o u s l y.
Av a i l a b i l i t y :  I f  a  u s e r  i n i t i a t e s  t h e  t ra n s fe r,  t h e  s y s t e m  m u s t  r e s p o n d  i n s t a n t l y,
c o n f i r m i n g  t h a t  t h e  t ra n s fe r  h a s  b e e n  i n i t i a t e d ,  e v e n  i f  t h e  d a t a b a s e s  a r e  n o t  i n
s y n c  a t  t h a t  m o m e n t .
P a r t i t i o n  To l e ra n c e :  I f  a  n e t w o r k  f a i l u r e  o c c u r s ,  a n d  D a t a b a s e  A  c a n n o t
c o m m u n i c a t e  w i t h  D a t a b a s e  B ,  t h e  s y s t e m  m u s t  s t i l l  f u n c t i o n .

C o n c l u s i o n
A c c o r d i n g  t o  t h e  C A P  t h e o r e m ,  i n  t h e  e v e n t  o f  a  n e t w o r k  p a r t i t i o n ,  a  d i s t r i b u t e d
s y s t e m  c a n  o n l y  g u a ra n t e e  t w o  o f  t h e s e  p ro p e r t i e s .  F o r  e x a m p l e ,  i f  t h e  s y s t e m
p r i o r i t i z e s  C o n s i s t e n c y  a n d  P a r t i t i o n  To l e ra n c e  ( C P ) ,  i t  m a y  r e f u s e  t o  p r o c e s s
r e q u e s t s  u n t i l  t h e  p a r t i t i o n  i s  r e s o l v e d ,  s a c r i f i c i n g  Av a i l a b i l i t y.  C o n v e r s e l y,  i f  t h e
s y s t e m  p r i o r i t i z e s  Av a i l a b i l i t y  a n d  P a r t i t i o n  To l e ra n c e  ( A P ) ,  i t  m a y  a l l o w  t h e
t ra n s fe r  t o  p r o c e e d  e v e n  i f  i t  c o u l d  l e a d  t o  i n c o n s i s t e n t  d a t a  a c r o s s  t h e  d a t a b a s e s .
T h u s ,  t h e  C A P  t h e o r e m  i l l u s t ra t e s  t h e  t ra d e - o f f s  i n h e r e n t  i n  d i s t r i b u t e d  s y s t e m s .

- T h e  C A P  t h e o r e m ,  f o r m u l a t e d  b y  E r i c  B r e w e r,  s t a t e s  t h a t  i n  a  d i s t r i b u t e d  d a t a
s t o r e ,  y o u  c a n  o n l y  g u a ra n t e e  t w o  o f  t h e  f o l l o w i n g  t h r e e  p r o p e r t i e s  a t  t h e  s a m e
t i m e :

C o n s i s t e n c y :  Ev e r y  r e a d  r e c e i v e s  t h e  m o s t  r e c e n t  w r i t e  o r  a n  e r r o r.  A l l  n o d e s  i n
t h e  s y s t e m  v i e w  t h e  s a m e  d a t a  a t  t h e  s a m e  t i m e .
Av a i l a b i l i t y :  Ev e r y  r e q u e s t  ( r e a d  o r  w r i t e )  r e c e i v e s  a  r e s p o n s e ,  e v e n  i f  i t ’s  n o t  t h e
m o s t  r e c e n t  d a t a .  T h e  s y s t e m  r e m a i n s  o p e ra t i o n a l  a n d  r e s p o n s i v e .
P a r t i t i o n  To l e ra n c e :  T h e  s y s t e m  c o n t i n u e s  t o  o p e ra t e  d e s p i t e  n e t w o r k  p a r t i t i o n s
t h a t  p r e v e n t  s o m e  n o d e s  f r o m  c o m m u n i c a t i n g  w i t h  o t h e r s .

cap theorem
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networking

I P  A d d r e s s
3 2 - b i t  ( I P v 4 )  o r  1 2 8 - b i t  ( I P v 6 )  l o g i c a l  i d e n t i f i e r  a s s i g n e d  t o  a  h o s t  i n t e r f a c e ;  u s e d  f o r
e n d - t o - e n d  r o u t i n g  a c r o s s  n e t w o r k s .

M A C  A d d r e s s
4 8 - b i t  ( E U I - 4 8 )  h a r d w a r e  i d e n t i f i e r  b u r n e d  i n t o  t h e  N I C ;  u n i q u e  p e r  d e v i c e ;  u s e d  f o r
L 2  f ra m e  d e l i v e r y  i n s i d e  a  s i n g l e  b r o a d c a s t  d o m a i n .

DEFINITIONS

OSI model 

Layer Name Function Typical protocols/devices

7 Application User-interface data
HTTP, HTTPS, SMTP, DNS, DHCP, FTP, SSH,
Telnet, SNMP, NTP, MySQL, PostgreSQL,
Redis, Docker, nginx, Kubernetes API

6 Presentation Syntax/encryption/com
pression

TLS, SSL, JSON, XML, ASCII

5 Session Dialog control &
synchronisation

NetBIOS, RPC, SQL-session

4 Transport End-to-end segments,
ports, reliability

TCP, UDP, QUIC

3 Network Routing & logical
addressing

IP (v4/v6), ICMP, ARP, OSPF, routers

2 Data-Link MAC framing, local
delivery

Ethernet, Wi-Fi (802.11), PPP, switches

1 Physical
Bits on
wire/fiber/wireless

1000BASE-T, 10GBASE-SR, fiber, copper, NIC
LEDs
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TCP/IP model

Layer Name
Covers OSI
layers

Function Protocols

4 Application 5-6-7
Process-to-process
messages

HTTP, HTTPS, SMTP, DNS, DHCP,
FTP, SSH, Telnet, SNMP, NTP,
MySQL, PostgreSQL, Redis, Docker,
nginx, k8s API

3 Transport 4
Segments, ports,
reliability

TCP, UDP, QUIC

2 Internet 3 Packets, routing, IP IPv4/IPv6, ICMP, ARP, OSPF

1
Network
Access

1/2/2025
Frames & bits, local
media

Ethernet, Wi-Fi, PPP, NIC drivers



TC P
C o n n e c t i o n - o r i e n t e d :  3 - w a y  h a n d s h a k e ,  4 - w a y  c l o s e
R e l i a b l e :  s e q u e n c e  n u m b e r s ,  A C K s ,  r e t ra n s m i s s i o n s ,  c o n g e s t i o n  c o n t r o l
O r d e r e d :  b y t e - s t r e a m ,  n o  d u p l i c a t i o n
U s e - c a s e s :  We b  ( HT T P / S ) ,  e m a i l  ( S MT P ) ,  f i l e  ( F T P ) ,  D B  ( M y S Q L )

U D P
C o n n e c t i o n - l e s s :  n o  h a n d s h a k e ,  n o  s t a t e
U n r e l i a b l e :  n o  A C K ,  n o  r e t ra n s m i s s i o n
M e s s a g e - o r i e n t e d :  d a t a g ra m  b o u n d a r i e s  p r e s e r v e d
U s e - c a s e s :  D N S ,  Vo I P,  v i d e o  s t r e a m i n g ,  S N M P,  D H C P

TCP vs UDP

TCP 3 way hadshake and 4 way close
3 - Wa y  H a n d s h a k e  ( c o n n e c t i o n  e s t a b l i s h m e n t )

S Y N  –  C l i e n t  s e n d s  s e g m e n t  w i t h  S Y N = 1 ,  s e q = x
S Y N - A C K  –  S e r v e r  r e p l i e s  S Y N = 1 ,  A C K = 1 ,  s e q = y,  a c k = x + 1
A C K  –  C l i e n t  s e n d s  A C K = 1 ,  s e q = x + 1 ,  a c k = y + 1
A f t e r  s t e p  3  b o t h  s i d e s  a r e  i n  E S TA B L I S H E D  s t a t e  a n d  b y t e - s t r e a m  b e g i n s .

4 - Wa y  C l o s e  ( c o n n e c t i o n  t e r m i n a t i o n )
F I N  –  A c t i v e  s i d e  s e n d s  F I N = 1 ,  s e q = u
A C K  –  P a s s i v e  s i d e  a c k n o w l e d g e s  a c k = u + 1  ( e n t e r s  C LO S E - WA IT )
F I N  –  P a s s i v e  s i d e  l a t e r  s e n d s  i t s  o w n  F I N = 1 ,  s e q = v
A C K  –  A c t i v e  s i d e  a c k n o w l e d g e s  a c k = v + 1  ( e n t e r s  T I M E - WA IT 2 × M S L )
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D N S  t ra n s l a t e s  h u m a n - r e a d a b l e  n a m e s  ( w w w. e x a m p l e . c o m )  i n t o  I P  a d d r e s s e s .
R e s o l v e r  l i b ra r y  o n  h o s t  f i r s t  c h e c k s  l o c a l  c a c h e ;  i f  m i s s ,  q u e r y  i s  s e n t  t o
r e c u r s i v e  r e s o l v e r  ( u s u a l l y  I S P  o r  p u b l i c  D N S ) .
R e c u r s i v e  s e r v e r  w a l k s  h i e ra r c h y :  r o o t  ( . )  →  T L D  ( . c o m )  →  a u t h o r i t a t i v e
( e x a m p l e . c o m ) .
E a c h  s t e p  i s  a  U D P  d a t a g ra m  o n  p o r t  5 3 ;  i f  r e s p o n s e  >  5 1 2  B ,  TC P  5 3  i s  u s e d .
R e s o u r c e - r e c o r d  t y p e s :  A  ( I P v 4 ) ,  A A A A  ( I P v 6 ) ,  C N A M E  ( a l i a s ) ,  M X  ( m a i l ) ,  N S
( n a m e - s e r v e r ) ,  T X T ( t e x t ) .
T T L  f i e l d  c o n t r o l s  c a c h i n g  d u ra t i o n  i n  s e c o n d s .

E D N S - c l i e n t - s u b n e t  e x t e n s i o n  p a s s e s  e n d - u s e r  n e t w o r k  p r e f i x  t o  a u t h o r i t a t i v e
s e r v e r,  e n a b l i n g  g e o - a w a r e  r e p l i e s .

DNS

ya t l as

ya t l as

http://www.example.com/


COMMON PROTOCOLS, PORTS, TRANSPORT
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Protocol Port Transport

HTTP 80 TCP

HTTPS 443 TCP

SMTP 25 TCP

DNS 53 TCP/UDP

DHCP 67/68 UDP

FTP 21 TCP

SSH 22 TCP

Telnet 23 TCP

SNMP 161/162 UDP

NTP 123 UDP

MySQL 3306 TCP

PostgreSQL 5432 TCP

Redis 6379 TCP

Docker API 2375 (plain) 2376 (TLS) TCP

nginx (default) 80 / 443 TCP

Kubernetes API server 6443 TCP

Kubernetes kubelet 10250 TCP
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R E S T ( R e p r e s e n t a t i o n a l  S t a t e  Tra n s fe r )  i s  a n  a r c h i t e c t u ra l  s t y l e ,  n o t  a  s t a n d a r d ;
i t  u s e s  HT T P  s e m a n t i c s  a s  t h e  c o n t ra c t .
Ev e r y  r e s o u r c e  i s  i d e n t i f i e d  b y  a  u n i q u e  U R L  ( n o u n s ,  n o t  v e r b s ) .
U s e  HT T P  m e t h o d s  e x p l i c i t l y :  G E T =  r e a d ,  P O S T =  c r e a t e ,  P U T =  f u l l  u p d a t e ,
PATC H  =  p a r t i a l  u p d a t e ,  D E L E T E  =  r e m o v e .
I n t e ra c t i o n  m u s t  b e  s t a t e l e s s — e a c h  r e q u e s t  c o n t a i n s  a l l  i n f o r m a t i o n  n e e d e d  t o
s e r v i c e  i t ;  s e r v e r  s t o r e s  n o  c l i e n t  c o n t e x t  b e t w e e n  c a l l s .

REST API BASICS

RESOURCE NAMING CONVENTIONS

G E T / u s e r s  –  l i s t  a l l  u s e r s
G E T / u s e r s / { i d }  –  r e t r i e v e  s p e c i f i c  u s e r
P O S T / u s e r s  –  c r e a t e  n e w  u s e r
P U T / u s e r s / { i d }  –  r e p l a c e  e n t i r e  u s e r
PATC H  / u s e r s / { i d }  –  p a r t i a l  u p d a t e
D E L E T E  / u s e r s / { i d }  –  r e m o v e  u s e r

1 . Av o i d  v e r b s  i n s i d e  t h e  U R L ;  t h e  m e t h o d  i s  t h e  v e r b .
2 .  u s e  p l u ra l  n o u n s  f o r  c o l l e c t i o n s ;
3 .  u s e  p a t h  p a ra m e t e r s  f o r  i d e n t i f i e r s ,
4 .  u s e  q u e r y  p a ra m e t e r s  f o r  f i l t e r s ,  s o r t i n g ,  p a g i n a t i o n .

HTTP STATUS-CODE CATEGORIES

1 x x  I n f o r m a t i o n a l  ( ra r e l y  u s e d )
2 x x  S u c c e s s  –  2 0 0  O K ,  2 0 1  C r e a t e d ,  2 0 4  N o  C o n t e n t
3 x x  R e d i r e c t i o n  –  3 0 1  M o v e d  P e r m a n e n t l y,  3 0 2  F o u n d ,  3 0 4  N o t  M o d i f i e d
4 x x  C l i e n t  E r r o r  –  4 0 0  B a d  R e q u e s t ,  4 0 1  U n a u t h o r i z e d ,  4 0 3  F o r b i d d e n ,  4 0 4  N o t
F o u n d ,  4 0 9  C o n f l i c t
5 x x  S e r v e r  E r r o r  –  5 0 0  I n t e r n a l  S e r v e r  E r r o r,  5 0 2  B a d  G a t e w a y,  5 0 3  S e r v i c e
U n a v a i l a b l e
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C o m m o n  r e q u e s t  h e a d e r s :
A u t h o r i z a t i o n  –  b e a r e r  t o k e n  o r  b a s i c  a u t h
C o n t e n t - Ty p e  –  a p p l i c a t i o n / j s o n ,  m u l t i p a r t / f o r m - d a t a
A c c e p t  –  w h a t  r e p r e s e n t a t i o n  c l i e n t  w a n t s

REQUEST & RESPONSE HEADERS

IDEMPOTENCY & SAFETY

VERSIONING STRATEGIES (3 mainstream approaches)

U R L  p a t h :  / v 1 / u s e r s ,  / v 2 / u s e r s  –  s i m p l e ,  v i s i b l e  i n  l o g s
Q u e r y  p a ra m :  / u s e r s ? v e r s i o n = 1  –  a v o i d s  p a t h  c h a n g e
H e a d e r :  A c c e p t :  a p p l i c a t i o n / v n d . m y a p i . v 1 + j s o n  –  c l e a n  U R I ,  h a r d e r  t o  d e b u g

Ke e p  o l d  v e r s i o n  r u n n i n g  f o r  a  d e p r e c a t i o n  w i n d o w ;  r e t u r n  S u n s e t  h e a d e r  w i t h  d a t e .
s u n s e t  h e a d e r  f o r m a t :  “ S u n s e t :  F r i ,  3 1  D e c  2 0 2 3  2 3 : 5 9 : 5 9  G MT “

C o m m o n  r e s p o n s e  h e a d e r s :
C o n t e n t - Ty p e  –  a c t u a l  f o r m a t  r e t u r n e d
L o c a t i o n  –  U R I  o f  n e w l y  c r e a t e d  r e s o u r c e  ( 2 0 1 )
C a c h e - C o n t r o l  –  m a x - a g e ,  n o - c a c h e  d i r e c t i v e s
X- R a t e - L i m i t - R e m a i n i n g  –  c u s t o m  m e t a - d a t a  ( p r e f i x  w i t h  X- )

1 . G E T,  P U T,  D E L E T E  a r e  i d e m p o t e n t  –  r e p e a t i n g  t h e  c a l l  y i e l d s  t h e  s a m e  s e r v e r
s t a t e .

2 . P O S T i s  n o t  i d e m p o t e n t  –  r e p e a t i n g  i t  m a y  c r e a t e  m u l t i p l e  r e s o u r c e s .
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pag ina t ion
I m a g i n e  t h e  d a t a b a s e  h a s  o n e  m i l l i o n  u s e r s .
I f  y o u  r e t u r n  t h e m  a l l  i n  a  s i n g l e  J S O N  y o u  w i l l :

C ra s h  t h e  b ro w s e r
K i l l  y o u r  D B
E x c e e d  e v e r y  t i m e o u t

S o  y o u  g i v e  t h e  c a l l e r  o n e  p a g e  a t  a  t i m e .
Tw o  w a y s  t o  p i c k  t h a t  p a g e :
A .  O f f s e t  p a g i n g  ( o l d - s c h o o l )
U R L :  / u s e r s ? o f f s e t = 0 & l i m i t = 2 0
M e a n i n g :  s k i p  0  r o w s ,  t a k e  2 0  r o w s .
Good :  e a s y  t o  u n d e r s t a n d .
Bad :  o n  b i g  o f f s e t s  t h e  D B  s t i l l  c o u n t s / s k i p p s  4 0  0 0 0  r o w s  j u s t  t o  g i v e  y o u  r o w s  4 0
0 0 0 - 4 0  0 2 0  →  g e t s  s l o w e r  a n d  s l o w e r.
B .  C u r s o r  p a g i n g  ( m o d e r n )
U R L :  / u s e r s ? a f t e r _ i d = 4 0 a b c & l i m i t = 2 0
M e a n i n g :  g i v e  m e  t h e  2 0  r o w s  t h a t  c o m e  a f t e r  t h e  r o w  w h o s e  i d  =  4 0 a b c .
Good :  c o n s t a n t  s p e e d  n o  m a t t e r  h o w  d e e p  y o u  g o .
Bad :  u s e r  c a n' t  j u m p  t o  " p a g e  5 0 "  w i t h o u t  w a l k i n g  t h r o u g h  p r e v i o u s  p a g e s .

F i l t e r i ng
A d d  W H E R E - c l a u s e s  t h r o u g h  q u e r y - p a ra m s :
/ u s e r s ? s t a t u s = a c t i v e & r o l e = a d m i n
S e r v e r  A N D s  t h o s e  c o n d i t i o n s .

Sor t i ng
Te l l  t h e  s e r v e r  w h i c h  c o l u m n  a n d  d i r e c t i o n :
/ u s e r s ? s o r t = c r e a t e d _ a t : d e s c , n a m e : a s c
F i r s t  s o r t  b y  c r e a t e d _ a t  n e w e s t ,  t h e n  b y  n a m e  A - Z .

PAGINATION, FILTERING, SORTING
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A l w a y s  r e t u r n  a  c o n s i s t e n t  J S O N  e r r o r  o b j e c t :
{
"e r ro r " :  {
"c o d e " :  4 0 0 0 1 ,
" m e s s a g e " :  " I n v a l i d  e m a i l  f o r m a t " ,
" f i e l d " :  "e m a i l "
   }
}
U s e  a  g l o b a l  e r r o r  c o d e  n a m e s p a c e ;  d o  n o t  e x p o s e  s t a c k  t ra c e s  i n  p r o d u c t i o n .
S e t  c o r r e c t  HT T P  s t a t u s  c o d e  a t  t h e  t o p  l e v e l .

ERROR RESPONSE FORMAT

SECURITY MUST-DO’S

1 . U s e  HT T P S  e v e r y w h e r e  –  r e d i r e c t  HT T P  t o  4 4 3 .
2 . A u t h e n t i c a t e  w i t h  J W T o r  O A u t h 2  b e a r e r  t o k e n s  i n  A u t h o r i z a t i o n  h e a d e r.
3 . A u t h o r i z e  e v e r y  e n d p o i n t  –  d e f a u l t  d e n y.
4 . Va l i d a t e  &  s a n i t i z e  a l l  i n p u t s  –  r e j e c t  u n e x p e c t e d  f i e l d s .
5 . R a t e - l i m i t  b y  I P  o r  b y  t o k e n  –  r e t u r n  4 2 9  To o  M a n y  R e q u e s t s .
6 . E n a b l e  C O R S  o n l y  o n  n e c e s s a r y  o r i g i n s ;  u s e  s t r i c t  C o n t e n t - S e c u r i t y - P o l i c y

h e a d e r s .
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1 . B r o w s e r  c a c h e  –  HT T P  C a c h e - C o n t r o l ,  E x p i r e s ,  E Ta g
2 . C D N  c a c h e  –  g e o - r e p l i c a t e d  P O P s
3 . A p p l i c a t i o n  c a c h e  –  i n - m e m o r y  s t o r e  ( R e d i s ,  M e m c a c h e d )
4 . D a t a b a s e  c a c h e  –  q u e r y - r e s u l t  c a c h e ,  b u f fe r  p o o l

CACHE TYPES

CDN FLOW (CACHE-HIT vs CACHE-MISS)
1 . U s e r  D N S  r e s o l v e d  t o  c l o s e s t  C D N  P O P
2 . TC P  +  T L S  t o  b r o w s e r
3 . B r o w s e r  c h e c k s  l o c a l  c a c h e

H IT :  s e r v e  i m m e d i a t e l y,  0 - m s  o r i g i n  RT T
M I S S :  C D N  p e r f o r m s  o r i g i n  fe t c h  ( HT T P  G E T ) ,  s t o r e s  c o p y,  r e t u r n s  t o  c l i e n t

Cache :  t e m p o ra r y,  f a s t  s t o ra g e  t h a t  k e e p s  c o p i e s  o f  e x p e n s i v e  d a t a  s o  l a t e r
r e q u e s t s  f i n i s h  q u i c k e r.
CDN :  g e o g ra p h i c a l l y  s p r e a d  c a c h e  s e r v e r s  t h a t  s e r v e  s t a t i c  ( a n d  s o m e  d y n a m i c )
c o n t e n t  c l o s e r  t o  u s e r s ,  c u t t i n g  l a t e n c y  a n d  o r i g i n  l o a d .

DEFINITIONS
CASHING & CDNs

PULL vs PUSH MODELS
P u l l  ( o r i g i n  s h i e l d )  –  b r o w s e r  r e q u e s t s  o b j e c t  o n l y  w h e n  f i r s t  c l i e n t  a s k s ;
                                d e f a u l t  m o d e .
P u s h  ( p r e fe t c h )  –  c u s t o m e r  u p l o a d s  c o n t e n t  t o  C D N  s t o ra g e  b u c k e t ;
                           C D N  r e p l i c a t e s  p r o a c t i v e l y ;
                           u s e f u l  f o r  l a r g e  r e l e a s e s .

APPLICATION-CACHE PATTERNS
R e a d - t h r o u g h :  a p p  c h e c k s  c a c h e ;  o n  m i s s  fe t c h  D B ,  s t o r e ,  r e t u r n .
W r i t e - t h r o u g h :  a p p  w r i t e s  t o  c a c h e  a n d  D B  s y n c h r o n o u s l y ;  c a c h e  a l w a y s  h o t .
W r i t e - b e h i n d :  a p p  w r i t e s  t o  c a c h e  o n l y ;  a s y n c  j o b  f l u s h e s  t o  D B  l a t e r ;  f a s t e r  b u t
r i s k  o f  d a t a  l o s s  o n  c ra s h .
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L R U  –  L e a s t  R e c e n t l y  U s e d
Ev i c t s  t h e  i t e m  t h a t  h a s  n o t  b e e n  a c c e s s e d  f o r  t h e  l o n g e s t  t i m e .
G o o d  f o r  t e m p o ra l  l o c a l i t y  ( h o t  i t e m s  s t a y ) .

L F U  –  L e a s t  F r e q u e n t l y  U s e d
Ev i c t s  t h e  i t e m  w i t h  t h e  l o w e s t  a c c e s s  c o u n t .
G o o d  f o r  s k e w e d  p o p u l a r i t y  ( p o p u l a r  i t e m s  s t a y ) .

F I F O  –  F i r s t - I n ,  F i r s t - O u t
Ev i c t s  t h e  o l d e s t  i n s e r t e d  i t e m ,  r e g a r d l e s s  o f  u s a g e .
S i m p l e ,  b u t  c a n  e j e c t  h o t  i t e m s  t h a t  a r r i v e d  e a r l y.

T T L  –  T i m e - To - L i v e
I t e m  i s  e v i c t e d  w h e n  i t s  e x p i ra t i o n  t i m e s t a m p  i s  r e a c h e d ;  i n d e p e n d e n t  o f  a c c e s s
p a t t e r n .
M a n d a t o r y  f o r  c o r r e c t n e s s  w h e n  d a t a  c a n  b e c o m e  s t a l e .

COMMON CDN FEATURES (beyond caching)
1 . A n y c a s t  r o u t i n g  –  s i n g l e  I P,  n e a r e s t  P O P  a u t o - s e l e c t e d
2 . C o m p r e s s i o n  –  g z i p / B r o t l i  o n - t h e - f l y
3 . I m a g e  o p t i m i z a t i o n  –  We b P / AV I F  c o n v e r s i o n ,  r e s i z e
4 . E d g e  Wo r k e r s  –  r u n  J a v a S c r i p t  a t  P O P  ( A / B  r o u t i n g ,  h e a d e r  i n j e c t i o n )
5 . D D o S  p r o t e c t i o n  –  a b s o r b  >  1  T b p s  f l o o d s  b e f o r e  o r i g i n  s e e s  p a c k e t

W h e n  t h e  c a c h e  i s  f u l l ,  t h e  a l g o r i t h m  d e c i d e s  w h i c h  i t e m  t o  e j e c t  ( r e m o v e ) .
CACHE EJECTION (EVICTION) POLICIES
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REVERSE-PROXY BENEFITS
1 . S S L  t e r m i n a t i o n  –  d e c r y p t s  HT T P S ,  s e n d s  HT T P  t o  o r i g i n s
2 . C o m p r e s s i o n  –  g z i p / B r o t l i  o n  t h e  f l y
3 . C a c h i n g  –  s e r v e s  s t a t i c  a s s e t s  w i t h o u t  h i t t i n g  o r i g i n
4 . R e q u e s t  r o u t i n g  –  r o u t e  / a p i / v 1  →  s e r v i c e  A ,  / w e b  →  s e r v i c e  B
5 . I P  a l l o w - l i s t  /  d e n y - l i s t  –  e d g e  s e c u r i t y
6 . H i d e  t o p o l o g y  –  o r i g i n s  n e v e r  e x p o s e d  t o  i n t e r n e t

F o r w a r d  P ro x y  ( c l i e n t - s i d e )
S i t s  b e t w e e n  u s e r  a n d  i n t e r n e t ;  h i d e s  c l i e n t  i d e n t i t y ;  u s e d  f o r  a c c e s s  c o n t r o l ,
c a c h i n g ,  c o n t e n t  f i l t e r i n g .
E x a m p l e :  c o r p o ra t e  p ro x y  b l o c k s  s o c i a l - m e d i a  s i t e s .
R e v e r s e  P ro x y  ( s e r v e r - s i d e )
S i t s  b e t w e e n  i n t e r n e t  a n d  o r i g i n  s e r v e r s ;  h i d e s  s e r v e r  i d e n t i t y ;  p r o v i d e s  S S L
t e r m i n a t i o n ,  c a c h i n g ,  c o m p r e s s i o n ,  r e q u e s t  r o u t i n g .
E x a m p l e :  n g i n x  i n  f ro n t  o f  N o d e . j s  f l e e t .

MOST USED AND KNOWN PROXY TYPES
PROXY, LOAD BALANCING, CLUSTERS

LOAD BALANCER = REVERSE-PROXY + DISTRIBUTION
A  l o a d  b a l a n c e r  i s  a  r e v e r s e  p r o x y  t h a t  a l s o  s p r e a d s  t ra f f i c  a c r o s s  m u l t i p l e
u p s t r e a m  s e r v e r s  t o  i n c r e a s e  c a p a c i t y  a n d  a v a i l a b i l i t y.
H e a l t h - c h e c k s  r e m o v e  f a i l e d  n o d e s ;  a l g o r i t h m s  d e c i d e  w h i c h  n o d e  g e t s  t h e  n e x t
r e q u e s t .

LB ALGORITHMS
R o u n d - r o b i n  –  s e q u e n t i a l  l i s t ,  e q u a l  w e i g h t .
L e a s t - c o n n e c t i o n s  –  s e n d  t o  n o d e  w i t h  fe w e s t  a c t i v e  TC P  s e s s i o n s .
I P - h a s h  –  h a s h ( c l i e n t  I P )  m o d u l o  s e r v e r  c o u n t ;  s a m e  c l i e n t  →  s a m e  n o d e
( s e s s i o n  a f f i n i t y ) .
We i g h t e d - r o u n d - r o b i n  –  a s s i g n  l a r g e r  s h a r e  t o  b i g g e r  b o x e s .
L e a s t - t i m e  –  n o d e  w i t h  l o w e s t  r e s p o n s e  t i m e .
R a n d o m  –  p i c k  a n y  a l i v e  n o d e ;  s i m p l e ,  f a i r  u n d e r  h i g h  l o a d .
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SESSION STICKINESS (AFFINITY)
W h e n  s t a t e  i s  s t o r e d  o n  a  s p e c i f i c  s e r v e r,  s u b s e q u e n t  r e q u e s t s  m u s t  r e t u r n  t o  t h a t
s e r v e r.
M e t h o d s :

I P - h a s h  a l g o r i t h m  ( s t a t e l e s s )
C o o k i e  i n s e r t  –  L B  s e t s  " S E R V E R I D = n o d e 3 "  c o o k i e ,  r e a d s  o n  r e t u r n

D e f a u l t  p ro b e :  TC P  c o n n e c t  o n  s e r v i c e  p o r t  e v e r y  5  s .
HT T P  p ro b e :  G E T / h e a l t h z  e x p e c t i n g  2 0 0  O K  w i t h i n  2  s .
Fa i l u r e  t h r e s h o l d :  3  c o n s e c u t i v e  f a i l s  →  n o d e  m a r k e d  D O W N ;  t ra f f i c  s t o p s ,  p r o b e
c o n t i n u e s .
R e c o v e r y :  3  c o n s e c u t i v e  p a s s e s  →  n o d e  m a r k e d  U P ;  t ra f f i c  r e s u m e s .

HEALTH-CHECK MECHANICS

SSL TERMINATION AT LB
L B  d e c r y p t s  c l i e n t  T L S ,  f o r w a r d s  p l a i n  HT T P  t o  o r i g i n s  →  s a v e s  C P U  o n  a p p  s e r v e r s .
C a n  r e - e n c r y p t  ( S S L - b r i d g e )  o r  l e a v e  c l e a r  ( S S L - o f f l o a d ) .
C e r t i f i c a t e  l i v e s  o n  L B ;  r e n e w a l  h a n d l e d  t h e r e .

HIGH-AVAILABILITY SET-UP
A c t i v e - P a s s i v e  –  o n e  L B  h a n d l e s  t ra f f i c ,  s t a n d b y  t a k e s  o v e r  v i a  V R R P / k e e p a l i v e d
w h e n  p r i m a r y  f a i l s  ( v i r t u a l  I P  f l o a t s ) .
A c t i v e - A c t i v e  –  m u l t i p l e  L B s  s h a r e  t ra f f i c  u s i n g  E C M P  o r  D N S  r o u n d - r o b i n ;
r e q u i r e s  s h a r e d  s t a t e  t a b l e  o r  s t a t e l e s s  a l g o r i t h m s .

n o t e :  
E q u a l - c o s t  m u l t i - p a t h  ro u t i n g  ( E C M P )  i s  a  ro u t i n g  s t ra t e g y  w h e r e  p a c k e t
f o r w a r d i n g  to  a  s i n g l e  d e s t i n a t i o n  c a n  o c c u r  o v e r  m u l t i p l e  b e s t  p a t h s  w i t h  e q u a l
ro u t i n g  p r i o r i t y.
T h e  V i r t u a l  R o u t e r  R e d u n d a n c y  P ro to c o l  ( V R R P )  i s  a  c o m p u t e r  n e t w o r k i n g
p ro to c o l  t h a t  p ro v i d e s  f o r  a u to m a t i c  a s s i g n m e n t  o f  a v a i l a b l e  I n t e r n e t  P ro to c o l
( I P )  ro u t e r s  to  p a r t i c i p a t i n g  h o s t s .  
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CLUSTER TYPES
1 . C o m p u t e  c l u s t e r  –  d i s t r i b u t e  C P U - b o u n d  j o b s  ( e . g . ,  S LU R M ,  H a d o o p  YA R N )
2 . S t o ra g e  c l u s t e r  –  r e p l i c a t e  o r  s h a r d  d a t a  ( e . g . ,  C e p h ,  G l u s t e r F S )
3 . L o a d - b a l a n c e r  c l u s t e r  –  s e v e ra l  L B  n o d e s  f r o n t e d  b y  E C M P  o r  V R R P  ( a c t i v e - a c t i v e

o r  a c t i v e - p a s s i v e )

A  c l u s t e r  i s  a  g r o u p  o f  m a c h i n e s  ( n o d e s )  t h a t  w o r k  t o g e t h e r  a n d  a p p e a r  t o  t h e
o u t s i d e  w o r l d  a s  a  s i n g l e  s y s t e m .
P u r p o s e :  h o r i z o n t a l  s c a l i n g ,  h i g h  a v a i l a b i l i t y,  f a u l t  t o l e ra n c e .
S h a r e d - n o t h i n g  a r c h i t e c t u r e :  e a c h  n o d e  o w n s  i t s  l o c a l  C P U ,  R A M ,  d i s k ;  n o d e s
c o m m u n i c a t e  o v e r  t h e  n e t w o r k .

CLUSTERS BASICS

CLUSTER VS SINGLE NODE AVAILABILITY
S i n g l e  n o d e  =  s i n g l e  p o i n t  o f  f a i l u r e  ( S P O F ) .
C l u s t e r  r e m o v e s  S P O F  b y  r e d u n d a n c y :  i f  o n e  n o d e  d i e s ,  r e m a i n i n g  n o d e s  c o n t i n u e
s e r v i c e .
Tra d e - o f f :  a d d e d  c o m p l e x i t y  ( n e t w o r k  p a r t i t i o n s ,  s p l i t - b ra i n ,  c o n f i g  s y n c ) .

CLUSTER MEMBERSHIP & COORDINATION
H e a l t h - c h e c k :  e a c h  n o d e  p i n g s  n e i g h b o u r s ;  f a i l e d  n o d e  i s  r e m o v e d  f r o m  p o o l .
L e a d e r  e l e c t i o n :  a c t i v e - p a s s i v e  c l u s t e r s  u s e  R a f t ,  P a x o s ,  o r  V R R P  t o  p i c k  p r i m a r y
n o d e .
S h a r e d  s t a t e :  u s e  e x t e r n a l  q u o r u m  ( e t c d ,  C o n s u l ,  Z o o Ke e p e r )  t o  a v o i d  s p l i t - b ra i n .
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a c i d :
A  –  A t o m i c i t y :  i f  a n y  p a r t  o f  t h e  t ra n s a c t i o n  f a i l s ,  t h e  w h o l e  t h i n g  i s  r o l l e d  b a c k ;  n o
p a r t i a l  c h a n g e s  s u r v i v e .
C  –  C o n s i s t e n c y :  e v e r y  c o m m i t  m o v e s  t h e  d a t a b a s e  f r o m  o n e  v a l i d  s t a t e  t o  a n o t h e r,
p r e s e r v i n g  a l l  d e c l a r e d  r u l e s  ( k e y s ,  c o n s t ra i n t s ,  t r i g g e r s ) .
I  –  I s o l a t i o n :  c o n c u r r e n t  t ra n s a c t i o n s  e x e c u t e  a s  i f  t h e y  w e r e  s e r i a l ;  i n t e r m e d i a t e
r o w s  a r e  i n v i s i b l e  t o  o t h e r s  u n t i l  c o m m i t .
D  –  D u ra b i l i t y :  o n c e  c o m m i t  r e t u r n s  s u c c e s s ,  t h e  d a t a  i s  s a fe  o n  d i s k  e v e n  i f  t h e
s e r v e r  c ra s h e s  i m m e d i a t e l y  a f t e r.

ACID VS BASE

 DATABASE TYPES

DATABASES

b a s e :  a c i d  w i t h o u t  t h e  ‘c ’
B  –  B a s i c a l l y  Av a i l a b l e :  t h e  s y s t e m  g u a ra n t e e s  a v a i l a b i l i t y  o f  d a t a  e v e n  i f  p a r t s  o f  i t
a r e  f a i l i n g ;  u s e r s  c a n  a l w a y s  r e a d  a n d  w r i t e .
A  –  S o f t  s t a t e :  t h e  v a l u e  o f  a  p i e c e  o f  d a t a  m a y  c h a n g e  o v e r  t i m e  d u e  t o  e v e n t u a l
b a c k g r o u n d  s y n c ;  i t  i s  n o t  f i x e d  u n t i l  c o n v e r g e n c e .
S  –  Ev e n t u a l l y  c o n s i s t e n t :  g i v e n  e n o u g h  t i m e  a n d  n o  n e w  u p d a t e s ,  a l l  r e p l i c a s  w i l l
c o n v e r g e  t o  t h e  s a m e  v a l u e ;  r e a d s  m a y  t e m p o ra r i l y  r e t u r n  s t a l e  d a t a .

S Q L  ( r e l a t i o n a l )
Ta b l e - b a s e d ,  A C I D  c o m p l i a n c e ,  s t r o n g  c o n s i s t e n c y
Ve r t i c a l  s c a l i n g  p r e fe r r e d  ( b i g g e r  b o x )
E x a m p l e s :  M y S Q L ,  P o s t g r e S Q L ,  O ra c l e

N o S Q L  ( n o n - r e l a t i o n a l )
D o c u m e n t ,  k e y - v a l u e ,  c o l u m n - f a m i l y,  g ra p h
B A S E  p r o p e r t y  ( B a s i c a l l y  Av a i l a b l e ,  S o f t  s t a t e ,  Ev e n t u a l  c o n s i s t e n c y )
H o r i z o n t a l  s c a l i n g ,  f l e x i b l e  s c h e m a
E x a m p l e s :  M o n g o D B  ( d o c u m e n t ) ,  R e d i s  ( k e y - v a l u e ) ,  C a s s a n d ra  ( c o l u m n ) ,  N e o 4 j
( g ra p h )
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Ve r t i c a l  s c a l i n g  –  a d d  C P U / R A M / S S D  t o  o n e  b o x ;  l i m i t  =  h a r d w a r e  c e i l i n g .
H o r i z o n t a l  s c a l i n g  –  a d d  m o r e  m a c h i n e s ;  n e e d  a p p l i c a t i o n - l e v e l  s h a r d i n g  o r
r e p l i c a t i o n .
R e a d  r e p l i c a s  –  

1 . O n e  p r i m a r y  n o d e  a c c e p t s  a l l  w r i t e s ;  i t s  t ra n s a c t i o n  l o g  i s  s t r e a m e d  t o  o n e  o r
m o r e  s e c o n d a r y  s e r v e r s .

2 . S e c o n d a r i e s  r e p l a y  t h e  l o g ,  s t a y i n g  a  fe w  s e c o n d s  b e h i n d  ( a s y n c )  o r  i n  s y n c
( s e m i - s y n c ) .

3 . C l i e n t  a p p l i c a t i o n s  r o u t e  S E L E CT q u e r i e s  t o  r e p l i c a s ,  s p r e a d i n g  r e a d  l o a d ;  w r i t e s
s t i l l  g o  t o  t h e  p r i m a r y.

4 . I f  t h e  p r i m a r y  f a i l s ,  a  r e p l i c a  c a n  b e  p r o m o t e d  t o  p r i m a r y  ( m a n u a l  o r  a u t o m a t i c
f a i l o v e r ) .
S h a r d i n g  –   

    s p l i t  o n e  l o g i c a l  d a t a b a s e  a c r o s s  m u l t i p l e  i n d e p e n d e n t  s e r v e r s  ( s h a r d s ) .
    E a c h  s e r v e r  o w n s  a  s l i c e  o f  t h e  r o w s ,  a c t s  a s  t h e  p r i m a r y  f o r  t h a t  s l i c e ,  a n d
h a n d l e s  b o t h  r e a d s  a n d  w r i t e s  f o r  i t s  s l i c e .

SCALING STRATEGIES

REPLICATION TOPOLOGIES
M a s t e r - s l a v e  –  o n e  p r i m a r y  a c c e p t s  w r i t e s ,  s l a v e s  r e p l a y  l o g ;  s i m p l e ,  b u t  w r i t e
b o t t l e n e c k .
M a s t e r - m a s t e r  ( m u l t i - p r i m a r y )  –  b o t h  n o d e s  w r i t e ;  c o n f l i c t  r e s o l u t i o n  n e e d e d
( l a s t - w r i t e - w i n s ,  t i m e s t a m p s ) .

NORMALISATION vs DENORMALISATION
N O R M A L I S AT I O N

Yo u  k e e p  o n e  c o l u m n  f o r  “ D e p a r t m e n t ”  a n d  p u t  a l l  e m p l o y e e  r o w s  u n d e r n e a t h  i t .
N o  c e l l  i s  e v e r  d u p l i c a t e d ;  i f  “ H R ”  c h a n g e s  i t s  n a m e  y o u  e d i t  o n e  c e l l .
Tra d e - o f f :  t o  g e t  t h e  d e p a r t m e n t ’s  p h o n e  y o u  m u s t  d o  a  s e c o n d  l o o k u p  ( j o i n ) .

D E N O R M A L I S AT I O N
Yo u  c o p y  t h e  d e p a r t m e n t  n a m e  a n d  p h o n e  i n t o  e v e r y  e m p l o y e e  r o w.
O n e  S E L E CT g i v e s  y o u  e v e r y t h i n g  —  n o  j o i n .
Tra d e - o f f :  i f  t h e  p h o n e  c h a n g e s  y o u  m u s t  u p d a t e  m a n y  r o w s  ( r i s k  o f
i n c o n s i s t e n c y ) .
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C a c h i n g
1 . Ke e p  h o t  d a t a  i n  R A M  s o  t h e  d i s k  i s  n e v e r  t o u c h e d .
2 . B u f fe r  p o o l  ( I n n o D B ,  O ra c l e )  –  p a g e s  c a c h e d  a u t o m a t i c a l l y ;  a i m  >  9 9  %  h i t  ra t i o .
3 . Q u e r y - c a c h e  ( d e p r e c a t e d  i n  M y S Q L  8 )  –  e x a c t  S Q L  m a t c h ,  T T L - b a s e d .
4 . A p p l i c a t i o n - s i d e  –  R e d i s / M e m c a c h e d  i n  f r o n t  o f  D B ;  s t o r e  p r i m a r y - k e y  l o o k u p s ,

c o u n t s ,  s e s s i o n  d a t a .
5 . C D N / e d g e  –  c a c h e  HT T P  r e s p o n s e s  t h a t  c o m e  f r o m  D B - d r i v e n  p a g e s .

DATABASE PERFORMANCE

I n d e x i n g
1 . C r e a t e  d a t a  s t r u c t u r e s  t h a t  l e t  t h e  e n g i n e  j u m p  t o  r o w s  i n s t e a d  o f  s c a n n i n g  e v e r y

p a g e .
2 . P r i m a r y  i n d e x  –  c l u s t e r e d ,  d e t e r m i n e s  p h y s i c a l  o r d e r.
3 . S e c o n d a r y  i n d e x e s  –  B - t r e e  o r  h a s h ;  c o v e r  W H E R E ,  J O I N ,  O R D E R  BY.
4 . C o m p o s i t e  –  o r d e r  m a t t e r s  ( l e f t - p r e f i x  r u l e ) ;  p u t  h i g h e s t - s e l e c t i v i t y  c o l u m n  f i r s t .
5 . C o v e r i n g  –  i n d e x  c o n t a i n s  a l l  c o l u m n s  n e e d e d  →  n o  t a b l e  l o o k - u p .
6 . O v e r - i n d e x i n g  h u r t s  w r i t e s  –  e a c h  e x t ra  i n d e x  i s  a n o t h e r  d i s k  w r i t e .

Q u e r y  O p t i m i s a t i o n
1 . W r i t e  S Q L  t h a t  a s k s  f o r  t h e  s m a l l e s t  d a t a  s e t  i n  t h e  c h e a p e s t  w a y.
2 . S E L E CT o n l y  n e e d e d  c o l u m n s ;  a v o i d  S E L E CT * .
3 . P u s h  f i l t e r s  i n t o  W H E R E  ( d o n’ t  fe t c h  t h e n  f i l t e r  i n  a p p ) .
4 . U s e  L I M IT  /  p a g i n a t i o n  i n s t e a d  o f  r e t u r n i n g  m i l l i o n s  o f  r o w s .
5 . R e p l a c e  N + 1  l o o p s  w i t h  s i n g l e  J O I N  o r  b u l k  I N  ( … )  s t a t e m e n t .
6 . L e t  t h e  e n g i n e  s o r t :  O R D E R  BY  w i t h  c o v e r i n g  i n d e x  a v o i d s  f i l e s o r t .
7 . P a ra m e t e r i s e  q u e r i e s  –  p r e v e n t s  r e - p a r s e  o v e r h e a d  a n d  i n j e c t i o n .
8 . U p d a t e  s t a t i s t i c s  &  A N A LY Z E  s o  o p t i m i s e r  c h o o s e s  c o r r e c t  i n d e x e s .
9 . P a r t i t i o n  l a r g e  t a b l e s  ( ra n g e  o r  h a s h )  t o  p r u n e  d a t a  e a r l y.

1 . F R O M / J O I N  –  d e c i d e  w h i c h  t a b l e s  a n d  h o w  t h e y  a r e  j o i n e d
2 . W H E R E  –  f i l t e r  r o w s
3 . G R O U P  BY  –  f o r m  g r o u p s
4 . H AV I N G  –  f i l t e r  g r o u p s
5 . S E L E CT –  c h o o s e  c o l u m n s / e x p r e s s i o n s
6 . D I S T I N CT –  r e m o v e  d u p l i c a t e  r o w s
7 . O R D E R  BY  –  s o r t  t h e  r e s u l t
8 . L I M IT / O F F S E T –  r e t u r n  o n l y  t h e  r e q u e s t e d  w i n d o w
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